Eigenschaften von Zufallszahlen:

· sie müssen aus einem gegebenen (endlichen) Zahlenbereich sein

· sie sind regellos verteilt (es ist kein Schluß von n auf n+1 möglich)

· jede Zahl tritt mit einer bestimmten Wahrscheinlichkeit auf (z.B. Gleichverteilung)

Verfahren der linearen Konvergenz:

a[0] = seed;

for ( i = 1;  i <= N;  i++)

   a[i] = (a[i-1]*b+1) % m;

Ergebnis ist ein Feld mit N ganzen Zufallszahlen jeweils zwischen 0…m-1

b und m Konstanten

Um eine neue Zufallszahl zu erhalten, nehme man die vorangegangene, multipliziere sie mit einer Konstanten b, addiere 1 und berechne den Rest, der sich bei der Division durch eine zweite Konstante m ergibt.

m sollte groß sein (z.B. Wortgröße), weil sich die Folge von m periodisch wiederholt.

Zweckmäßig: m als Zweier- oder Zehnerpotenz wählen

b sollte kleiner als m sein (1 Stelle) und auf ...x21 enden, wobei x gerade sein soll (Knuth)

Überlaufproblematik:

int-Darstellung mit 32-Bit

a*B führt zum Überlauf ( algorithmisch nicht vorhersehbare Ergebnisse

Zerlegung der Multiplikation in Faktoren

Berücksichtigung der letzten 8 Ziffern (Größenordnung von m).

Blum-Blum-Shub

a n+1 =  ( an² + 1 ) mod n

n ist dabei Produkt zweier Primzahlen p und q, die bei Division durch 4 den Rest 3 haben,

a0 darf weder durch p noch durch q teilbar sein. Die Folge ist wegen der Problematik der Faktorisierung von n in p und q nicht vorhersagbar.

Additive Kongruenz:

Erzeugung von Zufallszahlen durch Schieberegister mit linearer Rückführung

· fülle ein Register mit beliebigem Muster

· verschiebe es um m Schritte nach rechts

· fülle links auf durch Verknüpfungen (z.B. XOR) zweier Registerelemente (Abgriffsposition)

ein n Worte umfassendes Schiebregister kann so eingerichtet werden, dass es eine Zykluslänge (alle möglichen Kombinationen treten auf ) von 2n –1 hat, daher geeignet für Zufallszahlen. Wichtig ist allerdings der Wert der Abgriffsposition.

Sortieralgorithmen

Selection Sort:

Suche kleinstes Element im Feld und tausche es mit 1.Feldelement

Suche 2.kleinstes und tausche es mit 2. Feldelement....

Insertion Sort:

Das Feld von unten nach oben durchgehen (einzeln betrachten) und jedes Element im unteren Teil (Subfeld) durch Austauschschritte an der richtigen Stelle einfügen (Analogie zum Kartenspiel)

Insertion Sort ist effizient für vorsortierten Input.

/* sentinel a[0]= min(a[1..N]) */

void insertionsort (itemType a[], int N)

{

int i, j; itemType v;

for (i=2; i<=N; i++)

{

v = a[i]; j = i;

while (a[j-1] > v)

{ a[j] = a[j-1]; j--;}

a[j] = v;

}

}
Shellsort als Variante des Insertion Sort:

Erweiterung des insertion sort (laufzeitunabhängig von Vorsortierung)

Der insertion sort ist langsam, wenn sich kleine Elemente am Ende befinden: zum Austausch müssen große Distanzen durch einzelne Austauschschritte überwunden werden.

1. Man zerlegt das Feld in h Teildateien, die dann einzeln sortiert werden: h-Sortierung.

Hierbei wird der insertion sort verwendet (Feldgröße n/h)

2. Man führt mehrere Läufe mit abnehmenden h durch, abschließend insertion sort (h=1)

Folgen mit teilerfremden Werten sind dabei am geeignetsten, weil Elemente dann nicht doppelt untersucht werden.

Entscheidend für die Effizienz des Verfahrens ist die Sequenzfolge.
Quicksort

Sehr effizient, meistens einfach zu implementieren

Eine wichtige Anwendung von Stapeln.

Idee:

- Wähle willkürlich ein Element des Feldes a[1...n] und bestimme seine endgültige Position 

   Pos durch Austausch (Pivot-Element)

- damit ist eine Partitionierung des Felds erreicht, so dass gilt

a[i] <  a[Pos]  für i=1…Pos-1

a[j] >  a[Pos] für j=Pos+1…n

· sortiere die Teilfelder

Quicksort ist sehr effizient für große n und vergleichsweise schlecht für kleine n.

Komplexitätstheorie – NP-Vollständigkeit:

Die Klasse NP besteht aus denjenigen Problemen, bei denen die Verifizierung einer gegebenen Lösung mit polynominalem Zeitaufwand möglich ist. Der Bezug zur ersten Definition liegt darin, dass die genannte Turingmaschine richtige Lösungen nichtdeterministisch „rät“ und diese Lösung dann in polynomialer Zeit verifiziert werden können.

Praktische Bedeutung:

Kryptographie

· „gute“ Teilnehmer müssen Probleme aus P lösen

· Angreifer müssen Probleme aus NP lösen

Quantitative Bestimmung der Effizienz von Algorithmus:

Rechenzeit

= Anzahl der Schlüsseloperationen



   (z.B. ungleich größerer Zeitaufwand gegenüber anderen,




   proportionaler Zeitbedarf im Vergleich)

Speicherbedarf
 = größte während der Ausführung belegte Speicherkapazität




(i.a. einfach ein Vielfaches von n = Umfang der Eingabedaten)

r(n) = Rechenzeit in Abhängigkeit von Umfang der Eingabedaten (Laufzeit)

Unterscheidungen: Worst Case, average case, best case

Erwartungswert: E = n1p1 + n2p2 + … + nkpk, wobei ni Anzahl der Schritte



(z.B. Gleichverteilung mit p1=p2=...=pk=p)

Brute Search (Direkte Suche):

Daten oft nicht in unabhängige Elemente zerlegbar (linearer Zeichenstrom

Pattern-Matching-Problem: Suche ein Muster der Länge M in einer Zeichenfolge der Länge N

Prüfe für jede mögliche Position im Text a[1..N], ob das Muster p[1...M] passen könnte.

Zeiger i(Text) und j(Muster).

Das Programm verwendet einen Zeiger i, der in den Text zeigt, und einen weiteren Zeiger j, der in das Muster zeigt. Solange die beiden Zeiger auf übereinstimmende Zeichen zeigen, werden sie inkrementiert. Wenn i und j nicht aufübereinstimmende Zeichen zeigen, wird j auf den Anfang des Musters zurückgesetzt und i wird so zurückgesetzt, dass es der Verschiebung des Musters um eine Position nach rechts entspricht, um erneut die Übereinstimmung mit dem Text zu prüfen. Wird das Ende des Musters (j=M) erreicht, liegt ab i-M eine Übereinstimmung vor, ansonsten ist i = N;

Ungünstigster Fall bei Fehlstarts (Muster/Text) besteht aus Nullen mit 1 am Ende)

Für N-M+1 Positionen werden M Vergleiche benötigt.

Gesamtaufwand: M(N-M+1)    

Da M meinst klein im Vergleich zu N, -(Gesamtaufwand ~NM

Knuth-Morris-Pratt:

Bei auftretender Nichtübereinstimmung (Fehlstart) hat man Informationen über den Musterteil, etwa Wiederholungen von Zeichen ( i muß nicht mehr über alle bekannten Zeichen zurückgesetzt werden.

(Algorithmenkonstruktion mit Vorberechnung Ordnung O(N+M)

Rabin-Karp:

Berechnung der Hash-Funktion für jeden möglichen aus M Zeichen bestehenden Teil des Textes und jeweils Vergleich mit dem Wert der hash-Funktion für das Muster.

(Idee von RK: Berechnung von h(i) aus h(i-1)

Ordnung (N+M), allerdings in den meisten Fällen linear

Rekursion:

Eine Prozedur P heißt rekursiv, wenn sie sich entweder selbst aufruft oder eine Prozedur aufruft, die wiederum P aufruft.

Umwandlung eines rekursiven Verfahrens in ein iteratives:

0. Vorbereitung (Prozeduranfang)

gesichert werden müssen (Deklaration)

Übergabeparameter ST PAR ,

lokale Variable ST VAR

Rücksprungadressen ST ADR

stackinit

1. < eigentliche Prozedur abarbeiten>

2.
 "Schritt k: CALL P(...)" Einrichten einer neuen Ebene

- push (ST i , i)

für aktuelle Werte der Parameter und lokale Variablen

- push (ST ADR , "Rücksprungadresse für (k+1)-ten Schritt ADR")

- Parameter mit den im Aufruf angegebenen Werten besetzen

- bei 1. Fortsetzen

3. "Schritt j: RETURN" Verlassen einer Ebene

- bei leerem Stack ST ADR : Rückkehr ins Hauptprogramm

- pop(ST i ,i) aktuelle Werte vom Stapel lesen

- pop(ST ADR , Rücksprungadresse ADR)

- bei ADR fortsetzen
Bei Programmiersprachen, die keine rekursiven Prozeduren zulassen, kann dieses Verfahren verwendet werden, um rekursive Probleme zu lösen.

i.a. ist das Verfahren auch günstiger im Laufzeitverhalten als rekursive Prozeduren, weil der stack-Aufbau beim Prozeduraufruf entfällt.

B-Baum:

Ein Knoten vom Typ T ist verknüpft mit einer endlichen Zahl disjunkter Baumstrukturen vom gleichen Grundtyp (Teilbäume)

Terminologie

- Wurzel (root) = oberster Knoten (ohne Vorgänger)

- Nachfolger (descendant)

- Vorgänger ( ancestor)

- Blätter (leaf) = Endknoten

- Kante = Verbindung zweier Knoten

- Stufe/Tiefe induktiv (root=0)

Höhe (eines Baums) 

maximale Tiefe eines Knotens

Grad (eines Knotens) 

Anzahl der direkten Nachfolger

Grad (eines Baums) 

höchster Grad aller Knoten

- binärer Baum: Grad 2

- Vielwegbaum: Grad >2

Weglänge (eines Knotens) 
Zahl der Kanten bis zum Knoten

Weglänge (eines Baums) 

innere Weglänge

Summe der Weglängen aller Knoten

geordneter Baum 

Verzweigungen in jedem Knoten sind geordnet,

d.h. (A (B C)) ≠(A (C B))

vollständig ausgeglichener Baum 
für jeden Knoten unterscheidet sich die Anzahl der

Knoten in seinen Teilbäumen um höchstens 1

höhenausgeglichener Baum 
für jeden Knoten unterscheiden sich die Höhen der

Teilbäume um höchstens 1 (z.B. AVL-Baum)

Darstellungsformen

- geschachtelte Mengen

- geschachtelte Klammerdarstellung

- Einrückung bzw. Balkendiagramm

- Baumdiagramm bzw. Graph

Speicherungsformen:

- sequentiell:
für einen vollständigen Baum sehr kompakt, sonst speicheraufwendig



Index berechenbar, löschen und erweitern einfach

- als verkettete Liste

1. Grundform

2. Parent-Verkettung

3. leftmost-child-right-silbling (Nachfolger-Bruder)

4. Liste der Kinder

Vollständiger Binärbaum:

· auf jeder Ebene 2**r Knoten gespeichert sind – außer der letzten

· auf der letzten Ebene sind die Knoten so weit link wie möglich gespeichert

B*-Baum:

- wenn man beim Einfügen das splitting aufschiebt durch Umverteilung, dann gibt es unter den Verwandten (Vater, Söhne) mindestens zwei Seiten die irgendwann voll sind

- Das eröffnet die Möglichkeit eines 2-3-splits statt eines 1-2-splits
   d.h. ein Füllungsgrad von 2/3 (höhere Packungsdichte)

Ist ein Baum, in dem jede Seite mindestens (2m-1)/3 Abkömmlinge hat.

Blätter haben mindestens (2m-1)/3 Einträge.

Präfix-B+-Baum:

Einfacher Präfix = kürzest möglicher Separator, gebildet aus den ersten Zeichen des Schlüssel

- lokale Änderungen

  löschen/einfügen in der Sequenzmenge ändert die Position im Block
  Separatoren bleiben gültig, auch wenn die Schlüssel verschwinden, aus denen sie abgeleitet    
  sind

- Änderungen mit Blockmanipulation

  weil die Indexmenge ein B-Baum ist, werden die Änderungen mit den normalen Operationen durchgeführt.

Umwandlung eines allgemeinen Baums B in einen Binärbaum BB

1. Wurzel bleibt gleich

2. für jeden Knoten K im Binärbaum

- linken Knoten des BB: erster Nachfolger von K in B

- rechten Knoten des BB: nächster Bruder von K in B

Die Knoten des Binärbaums bleiben also identisch bei der Umwandlung. Falls ein

allgemeiner Baum und der zugehörige Binärbaum verkettet gespeichert werden, ist das

Ergebnis bis auf die Namen der linearen Felder identisch.
--> Algorithmen für Binärbäume können teilweise (z.B. bezüglich der Reihenfolge der

Verarbeitung) auf allgemeine Bäume übertragen werden (ohne Beweis!), Speicherung wie

bei "leftmost-child-right-sibling".

Heap (Halde):

Ein Heap ist ein vollständiger Binärbaum, bei dem für jeden Teilbaum dessen Maximum (Minimum) in der Wurzel steht.

Baum mit heap-Eigenschaft, als sequentielles Feld gespeichert

- Baum[1] 
Wurzel

- Baum[2K] 
linker Nachfolger des Knotens mit Index K (mult 2)

  Baum[2K+1] 
rechter Nachfolger des Knotens mit Index K (div 2)

- Knoten gleicher Ebene unmittelbar hintereinander

Einfügen eines Knotens

Wert anfügen, sodaß Baum vollständig bleibt (Index N+1)

Baum in heap umwandeln (Wert steigt auf)

Löschen der Wurzel eines Baums

Wurzel-Wert entnehmen

Wurzel durch letzten Knoten ersetzen

(linker und rechter Teilbaum besitzen noch heap-Eigenschaft)

Baum in heap umwandeln (Wert sinkt ab)
Transaktionsverarbeitung – Commit und Abort:

Wenn eine Transaktion erfolgreich abgelaufen ist, wird eine sogenannte ‚Commit’-Operation durchgeführt. Erst durch den Commit werden die Ergebnisse der Operationen einer Transaktion festgeschrieben und im System für andere Transaktionen sichtbar.

Konnte eine Transaktion nicht erfolgreich beendet werden, weil sich eine ihrer Operationen als undurchführbar erwies oder weil die Ausführung durch einen Rechnerabsturz unterbrochen wurde und die Transaktion unvollständig blieb, so muß eine ‚Abort’-Operation durchgeführt werden. Bei einem Abort wird der Zustand wiederhergestellt, der vor Beginn der Transaktion herrschte.

Two-Phase-Commit:

Transaktionsmonitor

stößt das Protokoll für seinen Teil an

Koordinator


steuert die Abwicklung





(prepare





(commit von allen (bzw. abort)





(commit an alle (bzw. abort)

Anwendunsstrukturen:
Buchungssysteme, Reservierungssysteme, Auftragsabwicklung,





Online Transaction Processing (OLTP)

Welches Sortierverfahren setzt man beim Mergesort standardmäßig im RAM ein? Weshalb kann man mit einer Replacementstrategie noch Verbesserungen erzielen und wie funktioniert dieses Verfahren?

Verwendung des Heapsort:

- Aufbau des heap-Baumes beim einlesen (physikalisch: Array)

  sequentielles Lesen (Blöcke!) in einem/mehrere Input-Puffer
  heapsort muß evtl. warten auf eingelesene Datensätze

- Sortierte Ausgabe in Output-Puffer

  heapsort baut dann Blöcke auf, die dann gestrichen werden können
  während des Schreibens kann ein neuer Block aufgebaut werden

Replacement:

Reduzierung der Läufe durch eine andere Sortierungsstrategie

· heap wird für n Sätze gebildet (Primärheap), aber nur teilweise ausgeschrieben

· es wird versucht, weitere n Sätze einzusortieren, bei Kollision Bildung eines Überlauf-Heaps (Sekundärheap)

Überlaufbehandlung bei ISAM-Dateien:

In der kommerziellen Datenverarbeitung

- Daten, die innerhalb kürzerer Intervalle aktuell gehalten werden müssen

- Daten, auf die online oder terminalorientiert zugegriffen wird.

Verknüpfungsliste:

· ein Überlaufzeiger pro Datensatz

· ein neuer Datensatz wird entsprechend seines Schlüssels in eine Überlaufkette eingefügt, damit Reihenfolge erhalten bleibt

· alle Überlaufdatensätze sind in eine Kette eingebunden

· dies kann über mehrere Blöcke gehen, daher im Hauptspeicher zusätzlicher Puffer für die Überlaufblöcke

· in der Praxis oft: Schätzwerte für Kettenlängen und Blockreservierung, um heue Streuung zu verhindern

Durchschieben von Datensätzen:

· nur ein Überlaufzeiger pro Block

· Aufrechterhaltung der Schlüsselsequenz

· Neuer Datensatz wird hinter entsprechendem Vorgänger eingefügt

· Nachfolgesätze werden ans Blockende geschoben

· Daten am Blockende werden in den Überlaufbereich geschoben

Nachteil: Verlängerung der Ketten um Blockungsfaktor (Suchzeit!)

Verbesserung: durchschnittliches hervorholen, besserer serieller Zugriff



(selteneres Umschalten zw. Überlauf- und Primärbereich)

Organisation indexsequentieller Dateien:

- Lesen eines speziellen Datensatzes


Lesen über Index, Blocknummer


Block im Arbeitsspeicher, durchsuchen nach Datensatz


(sowohl auf den Index- als auch Datensatzebenen)

- sequentielles Lesen


(sequentielles Durchlaufen der Primärdatei

- löschen
durch Markierung

- Überlaufbereich

eingefügte Datensätze werden in neuem Block gespeichert


sie werden durch einen Zeiger am vorangehenden DS lokalisiert


beim Lesen:



sequentiell, bis Überlaufzeiger gefunden



Fortsetzung im Überlaufbereich, bis Nil-Zeiger



Fortsetzen in der Primärdatei

Organisationsparameter:

· Index beruht auf dem gleichen Schlüsselattribut wie die Dateisequenz selbst

(eigener Index, der aus den Schlüsseln abgeleitet sein muß

  Datensatznummer, Sekundärschlüssel,...)

· Verankerung der Indizes mit Blöcken oder Datensätzen

Ebene 1 mit Datensatzanker, Ebene 2-n mit Blockanker

· löschen von Datensätzen   

physikalische Löschen oder Markieren

· einfügen

· Techniken der Überlaufbehandlung

· Indexänderung gleichzeitig mit Datensatz (aufwendig!)

Oder nur beim Umorganisieren

· Datensatz variabler Länge (nur wenige Dateisysteme)

· Verteilung der Datensätze:

· Auf Blöcke gleicher Größe

· Auf mehrere Zylinder

· Umorganisationspolitik

Organisation indizierter Dateien:

ISAM unterstützt die schnelle Suche nach einem Schlüsselbegriff, aber

· i.a. keine variablen Datensätze

· Umorganisationspolitik notwendig

· Keine Suche nach mehreren Kriterien

Indizierte Datei:

Organisation mehrerer Indizes

· Gleichbehandlung aller Indizes

· Datensatzverankert

· Kein Primärschlüssel

· Keine sequentielle Anordnung nach einem Attribut

· vereinfache Überlaufbehandlung

· einfügen in die Hauptdatei (keine Überlaufketten)

· Aktualisierung der Indizes

· Die Datei enthält maximal so viele Indizes wie Attribute

Index = Menge von Eintragungen pro Attribut

Kein Blockanker verwendbar, da Index und Daten nicht gleichlaufend

· Verzeichnis der Indizes

(welche? Wo gespeichert? Wie organisiert?)

vergleichbar den Schemata in Datenbanken

· Indexstruktur

Erschöpfender Index
= Verweis zu jedem Datensatz (invertierte Datei)

Partieller Index
= Verweis nur für ausgewählte / vorhandene Werte

· einfügen

Datensatz wird in freien Bereich abgelegt

Alle Indizes, die sich auf Attribute dieses Datensatzes beziehen, müssen aktualisiert werden

u.U. Blocküberlauf beim Index, Auswirkung auf höhere Indexebenen

· Strategie zur Erhöhung der Einfügeeffizienz

Reduzierte Indexdichte

· bei Beginn nur Halbbelegung

· mehrere Einfügungen sind möglich

· bei Überlauf splitting; eine Hälfte in neuen Block verschieben

vgl. B-Bäume

· löschen

Entfernen der Eintragungen pro Attribut (Index)

Vorteile:

Flexibilität

Höhere Verfügbarkeit der Daten (Suche nach beliebigen Schlüsseln implementierbar)

Effizienz durch

· variable Datensatzlänge, dynamische Verarbeitung

· physikalische Plazierung frei (z.B. nach Verwaltungsgesichtspunkten)

3 grundlegende Schritte einer hash-Funktion:

H: K (A


K ist die Schlüsselmenge, auf der eine Ordnungsrelation definiert ist


A ist der Adressraum, der lineare Struktur besitzt (zusammenhängend)

H transformiert Schlüssel in Indizes bzw. relative Adressen (Schlüsseltransformation)

Daraus lässt sich dann eine Speicheradresse einfach berechnen, z.B.

Speicheradresse a(k) = Basisadresse + H(k)*Datensatzlänge

Kollisionsreduzierung:

1. Streuen der Datensätze

Algorithmus, der weitgehend zufällig verteilt

2. Zusätzlicher Speicherplatz

Mehr verfügbare Adressen, allerdings Speichervergeudung

3. Mehr Sätze pro Speicherplatz

Bucket/Eimer: Speicher, der mehrer Datensätze enthalten kann

Der allerdings auch überlaufen kann

Grundalgorithmus:

1. Repräsentation des Schlüssels in numerischer Form

2. Faltung und Addtion

3. Division durch Adressraumgröße

Verbesserungsmöglichkeiten bei der Verteilung:

- Muster in Schlüsseln
z.B. Geburtstag in Sozialversicherungsnummer

- Falten von Schlüsselteilen   (Auswahl selektiverer Untermuster)

- Division des Schlüssels durch eine Zahl

- Quadratbildung, Auswahl der mittleren Ziffern

- Wahl einer anderen Basis (11 statt dezimal)

Lineares Sondieren:

· bei belegter Heimatadresse wird linear nach der nächsten leeren Stelle gesucht

· am Ende des Adressraums wird auf den Anfang verweisen

· einfach, oft ausreichend

Suchen:

· Berechnen der Heimatadresse, lineares Suchen im Nachfolgebereich

· Bei nicht vorhandenem Satz: Abbruch bei erster leerer Adresse

Schlechtestenfalls durchsuchen der ganzen Datei

Länge des Suchpfads = Anzahl der Zugriffe



Bei hash: Anzahl der einzelnen Kollisionen (u.U. merfach)

....

Bucket / Eimer:

I/O-System transferiert i.a. keine Sätze, sondern Gruppen (Blöcke)

( hash-Adresse wird als Blockadresse erzeugt

Datensatzblock als Container von Datensätzen, die in einem Zugriff von der Platte gelesen werden – und die alle die gleiche Heimatadresse besitzen.

Beim Hashen lediglich bestimmen der Heinmat-Adresse

Der ganze Bucket wird ins RAM geladen und dort linear durchsucht

(kann vernachlässigt werden, weil der Disk-Zugriff die Kosten ausmacht)

Implementierung:

Randbedingungen

· logische Größe muß festliegen (Teil des Algorithmus)

· feste Verbindung zwischen Schlüssel und Heimatadresse

Bucketstruktur:
Zähller, Markierungen für nicht belegte Plätze

Problem beim Löschen:

Ein gelöschtes Element kann die Suche beim linearen Sondieren abbrechen.

( Markierung mit Sonderzeichen, dann ist das Element wieder verfügbar und unterbricht die Suche nicht.

Aber: Einfügen eines Satzes mit einem bereits definierten Schlüssel trifft evtl. zuerst auf einen tombstone und fügt (damit) doppelt ein (vollständiges Durchsuchen nötig (Cluster)

Lösung: lokale oder globale Reorganisation

Dynamisches Hashing:

Aufbau eines Trie mit den Hash-Werten

Linearisierung des Trie (Verweise auf die Buckets)

Realisierung z.B. als verkette Liste

B-Baum:

Eigenschaften eines B-Baumes der Ordnung n:

1. Jede Seite hat maximal m Nachfolger

2. Jede Seite (außer der root und den Blättern hat minimal m/2 Nachfolger)

3. Dir root hat mindestens 2 Nachfolger

4. Alle Blätter sind auf der selben Ebene

5. Eine Seite mit k Nachfolgern hat k-1 Schlüssel

Diffie-Hellmann-Algorithmus:

Der Algorithmus basiert darauf, dass Teilnehmer einen geheimen Schlüssel ausgetauscht haben, also braucht man einem geheimen Kanal dafür(Abhörsicherheit, Kurier). Neuere Verfahren erlauben auch die Benutzung öffentlicher Kanäle.

Primzahl p, natürliche Zahl g, beide öffentlich

Jeder Teilnehmer wählt eine geheime Zahl a bzw. b

G hoch a bzw. b mod p

Ein Angreifer kann sich zwar alpha und beta verschaffen, aber daraus nicht auf k schließen, weil er aus alpha nicht auf a schließen kann. (Berechnung des diskreten Algorithmus von alpha zur Basis a.

